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1 はじめに

近年，IoTというキーワードが世間を賑わすと同時
に，それに伴う形で様々な IoTプラットフォームが各
社から発表された．これらの IoTプラットフォームを
活用することで,社会問題の解決,産業の活性化などが
期待される.しかし,数多くある IoTプラットフォーム
はそれぞれのメリット・デメリットが明確にされてお
らず,開発者が必要とする要件を満たすためのプラット
フォームを選ぶ術がないという問題点がある.
　本研究ではまず,これら IoTプラットフォームにつ
いて計算処理を実現する階層に着目することで 3つの
アーキテクチャに分類し，各 IoTプラットフォームの
特徴を説明する．更に，それらアーキテクチャの一つ
である当研究室で開発中のリアルワールド OSについ
て，他 IoTプラットフォームとの処理能力の違いを実
験を通して比較した上でリアルワールド OSがどのよ
うなソリューションに適しているかを考える．

2 IoTアーキテクチャの比較とリアルワー
ルドOSの特徴

IoTアーキテクチャとは，センサーや製造装置，情
報端末など多様なデバイス同士による多対多の通信を
想定して作られたシステムアーキテクチャである.ここ
では,各種センサーなどの情報を扱う「データ収集レイ
ヤ」，各データの計算処理を行うための「計算処理レ
イヤ」，利用者や開発者に情報を提供するための「ア
プリケーションサービスレイヤ」の 3つのレイヤを基
本とするアーキテクチャと定義する．
　Ciscoは，ネットワークに接続されたデバイスは 2020
年までに 500億台に到達すると見込んでおり 2)，今後
10年間で IoTの経済価値は全世界において約 14兆ド
ルにのぼるとしている 3).クラウドコンピューティング
などに代表される従来のような集中管理型 (1対多型の
モデル)のアーキテクチャでは，このような膨大な数の
通信プロセスは処理しきれない．そこで，多対多型の
モデルによる次世代のアーキテクチャを規格化すべく，
多くの企業や団体が IoTアーキテクチャを提案するよ
うになった．
　各アーキテクチャ毎の特徴を更に詳しく見ていくため，
IoTアーキテクチャの代表としてここでは Amazonの
Amazon Web Services IoT4)(以下,AWS IoT)と Cisco
IOx，そしてリアルワールド OS のコンセプトを紹介
する．

2.1 AWS IoT

AWS IoTは,接続されたデバイスが簡単かつ安全に
クラウドアプリケーションやその他のデバイスとやり
取りできるマネージド型クラウドプラットフォーム 7)

として設計されている.従来のクラウドコンピューティ
ング技術を使用したものだが，センサデータの収集方
法にMQTTを取り入れており,より IoTに適応しやす
いプラットフォームとなっている.AWS IoTでは,標準
で X.509証明書をベースとした認証がサポートされて
おり,あらゆる場所にあるデバイスを安全に接続できる
ことを強みとしている.
　 AWS IoTの階層モデルを次の Fig. 1に示す．

Fig. 1: AWS IoTの階層モデル

AWS IoTは,IoTに対してクラウドサーバ上の “アプ
リケーション層”に着目したプラットフォームといえる.
これは,AWSが持つ強大なデータセンター基盤により
可能としたものである.センサデータの値をリアルタイ
ムに計算し,グラフによって可視化する,といったシス
テムであれば素早い構築が可能である.

2.2 Cisco IOx

Cisco IOxとは,ネットワーキングソフトウェアであ
る Cisco IOSにオープンソースソフトウェアの Linux
OSを組み込んだものであり,フォグコンピューティン
グを実現するための IoTプラットフォームである.フォ
グコンピューティング型のアーキテクチャはCiscoが提
唱するもので，集中管理用のサーバは持つものの，大半
の計算処理は各事業所に設置されたサーバで行うこと
で負担を軽減する．Ciscoは,クラウドコンピューティ
ングの概念を拡張したものがフォグコンピューティン
グであるとし 6),実世界に近い位置付けがなされている
のがフォグコンピューティングの特徴であるとしてい
る.
　 Cisco IOxを以下に Fig. 2に示す 6)．
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Fig. 2: Cisco IOxｎ階層モデル

Cisco IOxは,“ネットワーク層”の計算処理を分散化
することに着目したプラットフォームといえる.これに
より,従来のデータセンターでは対応しきれない量のセ
ンサデータを,フォグコンピューティング技術により各
事業所ごとに処理をすることで大規模なシステムの運
用を可能とする.

2.3 リアルワールドOS

リアルワールド OSは出口研究室で開発された IoT
プラットフォームである.リアルワールドOSの “OS”は
Linux OSのような CPUやメモリなどのマシンリソー
スを仮想化するためのOSではなく,IoT時代における,
人や端末,タスクなどから構成されるワークフローとし
ての CPS(サイバーフィジカル空間)上のアプリを表現
し動作させるための OSである 8).
　リアルワールド OSの階層モデルを，以下に Fig. 3
として示す．

Fig. 3: リアルワールド OSの階層モデル

リアルワールドOSは,ネットワーク機器やデータセ
ンター基盤の技術の延長ではなく,CPS という新たな
枠組みのもとに作られたプラットフォームである.その
ため,“ビジネスソリューション層”という,アプリケー
ション層よりもさらに上位の層に着目した IoTプラッ
トフォームといえるだろう.
　最後に,IoT時代における CPSという観点のもと,こ
れら 3つの IoTプラットフォームを一つの図として表
現することを考える.CPSとは,一般社団法人 電子情報
技術産業協会の定義によると「実世界（フィジカル空
間）にある多様なデータをセンサーネットワーク等で
収集し,サイバー空間で大規模データ処理技術等を駆使
して分析・知識化を行い,そこで創出した情報・価値に
よって,産業の活性化や社会問題の解決を図っていくも
の」5) となっている.
　 CPSと IoTの関係についてまとめたものを Fig. 4
に示す.

Fig. 4: CPSと IoTの関係

すなわち,これからの IoT,IoEの時代におけるシステ
ム構築の基本的な考え方になるものである.これを踏ま
え,3つの IoTプラットフォームがそれぞれ重視する階
層に注目し,対応付けたものが次の Fig. 5である.

Fig. 5: 各 IoTプラットフォームの CPS上の位置付け

Cisco IOx や AWS IoT が従来のコンピュータアー
キテクチャにあるような ICTレイヤーに重きを置いて
いるのに対し,リアルワールドOSはビジネスソリュー
ションという,IoT時代を見据えたコンセプトのもとに
アーキテクチャ設計を目指している.

3 リアルワールドOSの実装検討

3.1 リアルワールドOSの特徴

　前項では，リアルワールド OSと他 IoTプラット
フォームを比較するため,CPSという概念のもとにそれ
ぞれの位置付けを考え,リアルワールドOSがビジネス
ソリューションという上位の層に存在することが分かっ
た．次に,このようなリアルワールドOSがもたらすメ
リットと問題点について紹介する.

3.2 メリット：ワークフローモデルによるプロジェク
トの統括的な管理

ワークフローモデルについて,出口は「あらゆる『ひ
と』『もの』（センサーや機械など）『ソフトウェア』（計
算ノードや人工知能のプログラムなど）からなる『(IoE)
ノード』によって実行される『仕事の単位プロセス（タ
スク）』が,インターネット（サーバーフィジカル空間：
CPS）上で相互に結びつくこと」と定義している 8).
　たとえば,「農場の作物管理をリアルワールド OSで
実装する」という事例を考える.物理上の各ノードの位
置関係とデータフローを表したのが次のFig.6の上側で
あり,これをリアルワールドOSにおいてワークフロー
として記述したものが下側のグラフである.
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Fig. 6: ワークフローによる記述

　このように,各ノードの端末が農場,データセンタ,
自宅というように分散されて置かれたとしても,ワーク
フロー上では一つのサイバーフィジカル空間として統
括的に管理することができる.これは,他の IoTプラッ
トフォームには備わっていない,リアルワールドOSの
大きな特徴である.

3.3 メリット：開発工数の削減

もう一つの大きなメリットとして，開発工数の削減
が挙げられる．従来のソフトウェア開発ではワークフ
ローを前提としてモジュールの構成を静的にデザイン
する必要があり, ワークフローに変更が生じる度にモ
ジュールの構成を修正しなければならず,多大な労力を
要することとなる.
　リアルワールドOSでは,各ノード上のアプリ同士が
データをやり取りする際,ロールコンテナを介すること
で動的な結合が可能となる.これにより,ワークフロー
に変更が生じたとしても機能モジュールに修正を加え
る必要はなく,迅速なソフトウェア開発が見込める.

3.4 リアルワールドOSの問題点とその検証

リアルワールド OSではワークフローと各ノード間
の通信において MQTTと呼ばれる通信プロトコルを
使用する. そのため, リアルワールド OS では MQTT
による通信で発生するオーバヘッドがボトルネックと
なりうる.そこで,今回はリアルワールド OSの基本パ
ターンとして使用する「3ステージモデル」を用いた
検証を行った.

3.5 3ステージモデル

　 3ステージモデルとは，プロジェクトプログラミ
ングのシンプルな運用モデルの一つであり，Fig.7で示
すように「情報収集ステージ (Sensor)」「計算ステージ
(Calc)」「機器制御ステージ (Actuator)」の 3ステージ
で構成される．

Fig. 7: 3ステージモデルの運用ケースの比較

　 3ステージモデルはセンサーデータを活用するあ
らゆるビジネスソリューションに適応可能であり,例え
ばオフィスにおける照明システム管理,農場における作
物管理,工場における機器の自動制御といった課題を解
決できる.
　

4 メッセージング機能の設計と評価

次に, この 3 ステージモデルを動作する際に発生す
るオーバヘッドを検証するため,3つの方法による処理
時間の測定を行う.まず,リアルワールド OSで使用す
るMQTTブローカーについて,ここではMosquittoと
MQTT for AWS IoTの 2つによる比較実験を行う.

4.1 MQTT，MQTTブローカーとは

MQTTは，TCP/IPネットワークで利用できる通信
プロトコルの一つで，多数の主体の間で短いメッセー
ジを頻繁に送受信する用途に向いた軽量なプロトコル
である 9)．MQTTでは,Publish/Subscribeモデルと呼
ばれる,一対多による非同期通信を行うための仕組みが
ある.MQTT　メッセージングモデルを Fig. 8に示す．

Fig. 8: MQTT メッセージングモデル

メッセージの送り側を “Publisher(配信者)”,受け取
り側を “Subscriber(購読者)”,メッセージの仲介サーバ
を “Broker”と呼ぶ.メッセージには Topicと呼ばれる
タグがセットとなっており,受け取るメッセージの選別
を行うことが出来るワイルドカードを使用することで
ブロードキャストも可能となる.従来の TCP/IP通信
と大きく違い,情報の送り先の IPアドレスや同期の必
要性がないため,Publisherと Subscriberのプログラム
はお互いに依存することなく書くことができる.
　MQTTの問題点として,キューイングバッファを持
たないということが挙げられる.この問題に対しては,
一般的には外側にバッファ機能を持たせることで解決を
図る.たとえばAmazon Web Servicesには,KVSの仕組
みとしてDynamoDBが用意されている.リアルワール
ドOSでは,各ロールコンテナにキューイングバッファ
を保つ仕組みがあり,これを利用することが出来る.
Pub/Subメッセージを仲介するためのサーバ (従来の
TCP/IP通信におけるホストサーバにあたる)をブロー
カーと呼ぶ．2016年 2月現在，Mosquittoをはじめとす
る様々なブローカー用サーバが存在する．以下のTable
1は,主なMQTTブローカーの特徴や公開形態などを
まとめたものである.
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Table 1: 主なMQTTブローカーの一覧
ブローカー名 開発元, メリット, 公開形態

Mosquitto Eclipse財団, 無料利用可能, オー
プンソースソフトウェア

MQTT for
AWS IoT

Amazon Web Services, AWS 各
サービスとの連携可能, 従量課金
制

Akane10) 時雨堂, クラスター利用可能, 年
間ライセンス制

4.2 実験方法

　まず1つ目の実験方法では,リアルワールドOSで使
用するブローカーの性能評価である.このブローカーに
対し様々なサイズのメッセージをPublishし，Subscribe
として返ってくるまでの時間を測る．なお,MQTTに
はメッセージの配達保証を行うためのQoSという仕組
みがあるが,今回この機能は使用しない (QoS0とする)
こととした.
　 AWS IoTではブローカーとして “Message Broker
for AWS IoT”が用意されている．リアルワールド OS
では専用のブローカーは特に設けられいないため，こ
こでは前項で説明した Mosquitoを用いた場合として
実験を行う．以下，この実験を “実験 1”とする．実験
1の構成を以下に Fig. 9として示す．

Fig. 9: 実験 1の構成

2つ目の実験では，3ステージモデルを仮定した場合
でのリアルワールド OSの処理能力を調べる．ブロー
カー単体による処理内容とは違い，リアルワールドOS
全体の処理時間を調べることとなる．以下，この実験
を “実験 2”とする．実験 2の構成を以下に Fig. 10と
して示す．

Fig. 10: 実験 2の構成

最後に，実際のシステムを考慮し,センサーの台数を
3個,10個の 2通りにした場合での処理能力を調べる．
以下，この実験を “実験 3”とする．実験 3の構成を，以
下に Fig. 11として示す．

Fig. 11: 実験 3の構成

4.3 実験環境

今回の実験環境について，リアルワールドOSのネッ
トワーク構成図について以下の Fig. 12に示す．また，
今回使用した MQTTサーバ，プログラム実行端末の
スペックについて，Table 2に示す．そして，サーバ間
の距離について，予め Pingコマンドを実行させた際の
動作時間について,Table 3に示す.なお,AWSではサー
バの拠点として世界中のリージョンを選択できるよう
になっているが,今回は東京リージョンを選択した.

Fig. 12: 実験環境のネットワーク構成図

Table 2: 実験で使用した端末のスペック
端末 スペック

MQTT サー
バ

OS:Debian 64bit,
CPU:intel Core i5-4590
3.30GHz, RAN:4GB

RWOS クラ
イアント

OS:Mac OSX, CPU:intel
Core i5-4250U 1.3GHz,
RAM:4GB

Table 3: Pingの実行時間
MQTTサーバ 速度 (msec)

Mosquitto 2.428

MQTT for AWS Iot 6.348

さらに，実験 1の実験方法についてまとめたものを
Table 4，実験 2の実験方法についてまとめたものを
Table 5，実験 3の実験方法についてまとめたものを

- 132 -



Table 6として，それぞれ示す．

Table 4: 実験 1の実験方法
項目 説明

実験対象 Mosquito， Message Broker for
AWS IoT

実験方法 MQTTブローカーの通信 (2端末
間の Publish-Subscribeの通信を
1 サイクルとする) に掛かる時間
を測定する

扱うデータ 3 種類用意する (センサデータを
想定した,それぞれ 1バイト・1キ
ロバイト・100キロバイト・1メガ
バイトから成るバイナリデータ)

比較対象 1サイクルに掛かる時間 (10回行っ
たうちの平均とする)

Table 5: 実験 2の実験方法
項目 説明

実験対象 リアルワールド OS

実験方法 提示した 3ステージに沿ったシス
テムをそれぞれのプラットフォー
ム下において作成し，これを実行
する．

扱うデータ 1つのセンサノード・計算ノードか
らPublishされるデータは 10バイ
ト程度のものを，実行ノードから
Publishされるデータは 1KBのバ
イナリデータとする

測定対象 1サイクルに掛かる時間 (10回行っ
たうちの平均，最短処理時間，最
長処理時間を記録する)

Table 6: 実験 3の実験方法
項目 説明

実験対象 リアルワールド OS

実験方法 実験 2で使用した 3ステージのモ
デルについて，センサノードをそ
れぞれ 3個,10個とした際の速度
を測定する.

測定対象 1サイクルに掛かる時間 (10回行っ
たうちの平均，最短処理時間，最
長処理時間を記録する)

4.4 実験結果・考察

実験 1について，結果は以下の Table 7のとおりと
なった．

Table 7: 実験 1の結果
サイズ Mosquitto AWS

1Byte 0.039s 0.026s

1KB 0.022s 0.028s

100KB 0.080s 0.144s

1MB 0.817s －

上記結果より,1KB 程度のメッセージであれ
ば,MosquittoとMQTT for AWS IoTの速度はそれほ
ど変わらないものであることが分かる.100KB 以上か
ら成るメッセージやバイナリデータの場合,Mosquitto
の方が約 2倍の速さでメッセージを処理できる上,AWS
では対応ができなかった 1MB以上のバイナリデータ
を扱うことが出来るという利点も判明した.

続いて，実験 2の結果について以下の Table 8とし
て示す．

Table 8: 実験 2の結果
平均時間 最短時間 最長時間

0.394s 0.210s 0.576s

計算処理に掛かる時間に影響されるが,シンプルな設
計であれば,センサデータの送信から 1秒もかからない
うちに全ての処理を終えることが出来ることが分かる.
　最後に，実験 3の結果について以下の Table 9とし
て示す．

Table 9: 実験 3の結果
ノード数 平均時間 最短時間 最長時間

3 0.486s 0.274s 0.716s

10 1.350s 0.912s 1.777s

センサーの数が多い場合においても,リアルワールド
OSは各ノードに対して並列処理を行うことが出来る.
しかし,MQTTによる通信がボトルネックとなり,実行
時間が比例して伸びてしまう傾向にあることが分かる.
　リアルタイム性を重視するシステムであればノード
の数は 5個程度に抑えておくのが良いだろう.一方で,
多少の遅延を気にしないシステムであれば,接続される
ノード数が数十個程度であっても十分に実務として利
用可能である.

5 まとめ
今回の研究では，各企業から相次いで発表された IoT

プラットフォームの位置付けと，その中でのリアルワー
ルド OSの立ち位置について見ることができた．また,
リアルワールド OS 上のシステム開発でのデザイン・
パターンとして,3ステージモデルのシナリオで検証を
行った.
　リアルワールドOSは，小規模～中規模タイプの IoT
向けシステム構築において，迅速なシステム開発およ
び管理を行う上では欠かせない IoTプラットフォーム
となるであろう．特に，工場における機器の制御，ビル
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の照明・空調機器の制御などといった事例には最適であ
る．リアルワールドOSは今後,様々なソリューションに
柔軟に対応できるよう,汎用性のある多くのモジュール
を実装していく予定である.これにより,開発者はGUI
上でモジュールを選択し,幾つかのパラメータを変更す
るだけで要件に沿ったシステムを素早く構築できるよ
うになるだろう.
　リアルワールド OSの適用を本格化するためにはセ
キュリティへの対策が重要である,今後はセキュリティ
機能を備えていく必要がある.また,より多くのノード
を扱う大規模な要件にも対応できるよう,処理速度を向
上させるための改善をしていく必要があるだろう.
　リアルワールド OSを利用したシステムを開発する
際には費用対効果の見積りも重要であり,このためのシ
ミュレーションシステムを開発する予定である．このシ
ステムは室内環境の改善という具体的なソリューショ
ンを対象とした上で，電力利用の効率的な改善のため
に必要となるセンサのコストと，それによる効果に関
するシミュレートを行うことのできるツールが含まれ
ている．また，リアルワールド OSを活用した事例と
して,ワイヤレス環境下での自律移動を可能とする汎用
的な小型アクチュエータの開発を進めている (Fig.13).

Fig. 13: 汎用型自律駆動可能アクチュエータ (プロトタ
イプ)

このアクチュエータはMQTTによる無線通信,温湿
度センサーや照度センサーなどのセンシング機能を自
由に取り付けることができ,室内外を問わず動作可能な
安価なアクチュエータとして利用されることを想定し
ている.
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